Technické aspekty informacniho systému

MONITORING REJTRIKU

Tento dokument shrnuje technické zajiSténi bezpec¢nosti osobnich udaji v informa¢nim systému

CAST PRVNI: SEZNAM OSOBNICH UDAJU UCHOVAVANYCH
V SYSTEMU MONITORING REJSTRIKU

OSOBNIi UDAJE SPRAVOVANE V RAMCI SYSTEMU MONITORING REJSTRIKU, JE MOZNO
ROZDELIT DO DVOU SKUPIN:

a) V ramci systému MONITORING REJSTRIKU se pracuje s osobnimi udaji subjektii, které jsou v ramci sluzby
monitorovany. Mezi tyto tdaje patii:

. Nazev spole¢nosti . DIC . E-mail

. Jméno . Ulice . RC

. Pfijmeni . Mésto . Datum narozeni
. IC . Telefon

VSECHNY TYTO UDAJE LZE ZiSKAT Z VEREJNE PRISTUPNYCH REJSTRIKU, A TO:

. Insolvenéni rejstiik (ISIR, https://isir.justice.cz/isir/common/index.do)
. Administrativni registr ekonomickych subjektl (ARES, http://wwwinfo.mfcr.cz/ares/ares_es.html.cz )
. Webova sluzba pro zjistovani spolehlivosti platci DPH a bankovnich ucta platci DPH

(https://adisspr.mfcr.cz/adistc/adis/idpr_pub/dpr_info/ws_spdph.faces)

b) V systému MONITORING REJSTRIKU jsou dale spravovany osobni idaje vztahujici se k uZivatelskym Gétim. Mezi
tyto udaje patfi:

. Jméno . Telefon . Meésto

. Piijmeni . Email . Ptihlasovaci jméno
. Rodné ¢islo . Ulice . Heslo

. IC

Data k uzivatelskym uctim jsou pofizena a uchovavana na zakladé platné uzivatelské smlouvy.
Podrobny popis datové struktury je definovan v technické dokumentaci ,,OSIRIS-datova-struktura.xlIs“, ktera je ptipadne

k dispozici dozorovym organdm.

CAST DRUHA: DEFINICE PRISTUPU K OSOBNIM UDAJUM
V RAMCI SYSTEMU MONITORING REJSTRIKU

Ptistup k datiim obsahujicim osobni tidaje je mozno rozpoznat pro dvé kategorie piistupu.
a) Uzivatelsky pristup, tedy piistup zvenci:

Piistup k osobnim tdajim v systému MONITORING REJSTRIKU zvenéi je podminén autentizaci platného uzivatele
na zakladé uzivatelského jména a hesla. Identifikace a autentizace probihd v systému MONITORING REJSTRIKU.

Systém loguje ¢as a datum ptihlaseni uzivatele do systému pro piistup k datim.



Vsechna hesla jsou uchovavana v podobé¢ otisku v necitelné podobe¢.
Dotazy do systému jsou logovany a logy prochazi pravidelnym tydennim vyhodnocenim z hlediska spravné funkce

systému.

b) Administrativni pristup, tedy pristup zevniti:

Ptistup k osobnim udajim v systému zevniti probiha v rdmci udrzby systému a poskytovani uzivatelské podpory,
a je vykonavan pouze provéienymi pracovniky, kteti maji pfistup k jednotlivym polozkdm redlnych dat, a to pouze

v omezeném rozsahu po dobu nutnou v piipadé nutného technického zasahu.

O téchto pristupech je vedena evidence zdsaht a vzdy je vyrozumeén vlastnik — spravce osobnich dat.

CAST TRETI: SEZNAM PLATNYCH OPERACI NAD DATY OBSAHUJICIMI
OSOBNI UDAJE V RAMCI SYSTEMU MONITORING REJSTRIKU

Nad daty, kterd obsahuji osobni tidaje, jsou v systému MONITORING REJSTRIKU v riamci provozu funkce
provadény tyto operace:

CTENI DAT

Na data v systému MONITORING REJSTRIKU nahliZi vyhradné opravnény uZivatel systému, jimZ je bud’ spravce dat,
anebo jim povéteny zpracovatel dat, a to ve formeé webovych stranek a informacnich mailt.

PORIZOVANI DAT

Data do systému MONITORING REJSTRIKU vstupuji dvéma zpiisoby:

* manualnim vlozenim, které je provadéno vyhradné validné ptihlaSenym uzivatelem systému,
jimz je bud’ spravce dat, anebo jim povéieny zpracovatel dat

 automatickym importem z vetejnych zdroju, tedy z Insolvencniho rejstiiku (ISIR), Administrativniho
registru ekonomickych subjektti (ARES) a skrze Webovou sluzbu pro zjistovani spolehlivosti
platci DPH a bankovnich ucta platcd DPH

MODIFIKACE

Upravy dat v systému MONITORING REJSTRIKU provadi vyhradné validné piihlaseny uzivatel systému, jim? je bud’
spravce dat anebo jim povéfeny zpracovatel dat. Synchronizace se sluzbou Insolvenc¢ni rejstiik (ISIR) je provadéna

automatizovang.

MAZANI DAT

Mazani dat se provadi jejich anonymizaci, a provadi ji vyhradné validné ptihlaseny uzivatel systému, jimz je bud’
spravce dat, anebo jim povéfeny zpracovatel dat.

V piipadé ukongeni poskytovani sluzby MONITORINGU REJSTRIKU jsou viechna osobni data v souladu
se zakonnymi pozadavky a lhlitami anonymizovana v datovém tlozisti. Data se mohou vyskytovat z technickych divodii

na zaloznich mediich po dobu maximalné 3 mésict od ukonceni smlouvy se spravcem dat.



EXPORT DAT

Export dat provadi poskytovatel systému na zadost spravce dat.

ULOZENI DAT

Vsechna data, ktera jsou ulozena v MONITORING REJSTRIKU jsou fyzicky umisténa na dedikovanych serverech

umisténych v datovém centru spole¢nosti ZONER software, a.s. v Ceské republice.

Servery vyuzivané spolecnosti Insolvence 2008, a.s. jsou spravovany spolecnosti ZONER software, a. s.

* Prohlaseni o ochrané soukromi ve spole¢nosti ZONER software, a.s. https://www.czechia.com/clanek/ochrana-soukromi/

* https://www.czechia.com/clanek/technicke-aspekty-zabezpeceni-osobnich-udaju-u-zpracovatele-zoner-software/

Detailni popis serverti a rozdéleni sluzeb mezi n¢ je definovan v technické dokumentaci ,,ISIS a Osiris servery®, ktera

je ptipadné k dispozici dozorovym orgdntm.

Vsechny provozované webové sluzby na vyse uvedenych serverech jsou zprosttedkovany vyluéné zabezpecenym
protokolem HTTPS .

Ochrana serveru a celé infrastruktury je zajiStovana spole¢nosti ZONER software, a. s.

Na serverech je provozovan operacni systém Linux v aktualnich verzich.

Servery jsou virtualni, bézici na platformé VMware. Certifikace dané platformy viz http://www.vmware.com/cz/

security/certifications.html.

ZALOHOVANI
Vsechny databaze a 0lozisté dokumentli jsou denné zalohovany prostfednictvim zalohovacich procest spravce
serverového feseni spolecnosti ZONER software, a. s.

DOBA ARCHIVACE

Dobu archivace si urcuje spravce dat.

VYVOJ SOFTWARE

Vyvoj systému MONITORING REJSTRIKU probiha na anonymnich datech. Pracovnici vyvojového oddéleni
a technické podpory osobni data nezpracovavaji ani nemodifikuji. Pouze povéteni pracovnici maji piistup k jednotlivym
polozkam realnych dat, a to omezen¢ a pouze v piipadé nutného technického zasahu. O téchto pfistupech je vedena

evidence zasahti a vzdy je vyrozumeén vlastnik — spravce osobnich dat.

Z vyse uvedeného je priikazné, z¢ MONITORING REJSTRIKU mi viechny funkce, které jsou nezbytné
k zaji§téni ochrany prav subjektu udaji. Spravce, ktery si zvolii MONITORING REJSTRIKU, splnil tuto
povinnost uvedenou v ¢lanku 27 odst. 1 obecného narizeni EU o ochrané osobnich udaji 2016/679.



